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O DIREITO A PRIVACIDADE |
EVOLUCAO HISTORICA

1.1. Na longa e sofrida entrada da conquista
dos direitos fundamentais da pessoa humana, o
reconhecimento, consagracdo e elaboracao
doutrinaria sobre o Direito & Privacidade ou &
Intimidade da Vida Privada & uma conguista
relativamente recente .

Nao vou aqui, obviamente, falar sobre esse
longo caminho percorrido desde a Magna Carta de
1215 até aos nossos dias, passando pela
Revolug@o Francesa e a sua Declaracao dos
Direitos do Homem e do Cidadao de 1783, pelo
“Bill of Rights™ americano de 1791 até desembocar,
apos episadios de incrivel barbérie e espantosas
atrocidades, em pleno Séc. XX, na Declaragao
Universal dos Direitos do Homem de 1948.

Algumas linhas, apenas, para assinalar a
evolugao do Direito a Privacidade, neste contexto.

1.2. Necessariamente obscurecido, dentro da
hierarquia de valores, por outros direitos
cansiderados mais elementares e fundamentais,
como o Direito a Vida, o Direito 4 Liberdade, ©
Direito & Seguranga, o Direito & Propriedade Privada
e outros, sO a partir dos finais do Séc. XIX a
elaborag&o juridica e doutrinal deste direito assume
algum significado.

Numa primeira fase, assiste-se & demarcacéo
da sua autonomia perante outros direitos
fundamentais como o Direito de Propriedade e o
Direito &4 Honra, reconhecendo-se a necessidade
da sua protecgao como tal, independeniemente da
decorréncia ou justificacao doutrinaria derivada
daqueles outros direitos.

Alguns radicam o seu nascimento no famoso
artigo de 1890 de Louis Brandeis e Samuel Warren
na "Harvard Law Review" sobre o titulo “The Right
to Privacy" onde, a propésito da publicacao e
distribuicao de um catalogo que incluia e descrevia
quadros e gravuras pintados e desenhados pelo
Principe Consorte e pela Rainha Vitdria, se questiona
0 direito a essa divulgagédo com base na “individual's
inviolate personality” e se afirma que “The right of
privacy is the most comprehensive of rights and the
right most valued by civilised men”.

Michigan Prass, 1971,

José Alves Perelra

Mos principios do século, pouco a pouco,
assiste-se ao reconhecimento judicial desse
direito ©.

Apos o tumulto e a barbarie das duas guerras
mundiais, a Declaragdo Universal dos Direitos do
Homem de 1948 e a Convencido Europeia dos
Direitos do Homem de 1950 vem consagra-lo em
termos inequivocos, estabelecendo o direito ao
respeito da vida privada e familiar, do domicilio, da
correspondéncia, da honra e da reputagao.

De 1950 ao inicio da década de setenta, a
evolucao da informatica, o tratamento de dados por
computador e a sofisticacao das comunicagbes
acarretaram a necessidade de re-equacionar e
desenvolver nao so conceitos mas, sobretudo,
formas de proteccao.

Tendo este direito nascido, em autonomia, no
advento da chamada “Revolugido da Informagao®,
ocorrida nos finais do Séc. XIX, com a invengéo do
telegrafo e do telefone, com o progressivo e
continuo desenvolvimento de novas técnicas de
fotografia e impressao ?, & contudo o computador e
a sua evolugdo nas décadas de 70 e 80 que vai
provocar o discutir da sua problematica e a
necessidade de uma eficaz protecgao da vida
privada perante a capacidade de intervengao e
agressao que esse computador representa.

E, assim, os conceitos, a terminologia, as
formas de protecgdo vdo evoluir meteoricamente
desde o inicio da década de 70 até aos nossos
dias.

Em 1974, em alguns paises da Europa e nos
Estados Unidos, com o “Privacy Act”, inicia-se a
elaboragao de leis destinadas a assegurar uma
protecgao adequada. As constituictes da guase
totalidade dos paises civilizados passam a incluir
nos direitos fundamentais formas de protecgio da
vida privada face & informatica e ao tratamento por
esta de dados pessoais.

A mera referéncia ao direito ao respeito da vida
privada e familiar, como enunciagio genérica e
difusa, aparece agora concretizada com conceitos
e instrumentos claramente inovadores.

Desde logo, a sofisticacdo emerge da énfase
na identidade pessoal, na personalidade e na
dignidade humana. A pessoa, com a sua identidade

Sobre a evolugAo histdrica do Direito & Privacidade ver M. Janudrio Gomes "0 Problema da Salvaguarda da Privacidade
Antes e Depois do Computadar” em "BMJ n? 319 {1982)",
Sobre o reconhecimento judicial do Direito cfrs. Arthur R. Miller, Ann Arbor “The Assault on Privacy”, The University of

Come afirma Janudro Gomes, ob.e loc. citados “o nascimento da necessidade de tutelar juridicamente a existéncia duma

Zona intima ou privada nasceu duma particular evolugio da técnica”
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e dignidade, ndo s6 adquire maior relevo como
requer uma maior proteccao.

Mas, e sobretudo, aparecem conceitos
totalmente novos, centrados na sociedade de
informagédo dos nossos dias. A comunicacao
global substitui-se a classica correspondéncia. As
telecomunicagtes adquirem relevancia propria. E
surgem as nocgoes de “dados pessoais
informatizados” de “tratamento e conexao de dados”
de “rede informaticas” de “fluxos transfronteiras” etc.

O homem manteve-se o mesmo, mas o mundo,
em 50 anos, mudou radicalmente.

E esse novo ambiente, com técnicas de
comunicagao e informagao cada vez mais rapidas,
eficazes e nao localizadas, gera necessariamente
uma imensidade de novos problemas e exige uma
muito maior protecgdo da vida provada.

Foi Artur R. Miller que o disse, quasi
profeticamente, em momento em que o computadaor
ainda era utilizado de forma incipiente:

“A computer is not simply a machine in a fixed
position in a building. It can be that, but it often will
be much more. It can also be the heart of a surveil-
lance system”, ¢

Desde entao, o computador deixou de estar
fixo e a sua portatibilidade e eficacia aumentaram
exponencialmente. Desde entao, a transmissao de
dados e imagens acontece, instantaneamente, ao
simples tocar de uma tecla. Desde entdo, a vida de
todos e de cada um, os seus dados pessoais, o
tratamento desses dados e a sua utilizacdo, podem
percorrer um cada vez mais pequeno mundo &
velocidade da |uz.

Surgem problemas a niveis completamente
inimagindveis, mesmo no dominio da ficcao
cientifica, ha cinquenta anos.

Surge a Internet, sem patria nem fronteiras,
descentralizada técnica e territorialmente. Surge
uma nova nogao de espaco, o ciberespago, onde
os dados se recolhem e ndo deixam tragos visiveis
e localizados. Surge, como alguns ja disseram, uma
area de “nao direito”, onde os conceitos juridicos
tradicionais nao sao aplicaveis ou transponiveis.
Navega-se, instantaneamente & distancia de um
“cliquea”,

E o0 mundo alerta-se e interroga-se.

Nao foi tudo isto feito em nome do homem e
para o homem? Nao tem esta anarquia tecnoldgica
de respeitar a privacidade e a dignidade humanas?

*Arthur B, Miller, ob. e loc. citados,

5

R.P.C.C. 7 (1957) e bibliografia ai citada.

Mas nao acarretara esse respeito e protecgao g
cercear de um progresso cientifico e tecnoldgico
que todos os dias nos abre novos mundos e novas
fronteiras? Onde, nesta area, os limites dos
interesses privados, do interesse publico e do
interesse cientifico?

E sobre tudo isto que me proponho reflectir
convosco nesta breve comunicacao.

O CONCEITO DE DADOS PESSOAIS,
OS DADOS SENSIVEIS

2.1. Correlativamente com a evolugido dos
conceitos do Direito & Privacidade, a nogéo do que
deve ser objecto de proteccao, traduzida pelo novo
conceito de "dados pessoais”, regista igualmente
uma enorme evolugao, quer no tempo quer no
espaco =

Comecou-se pelos conceitos classicos da vida
privada e familiar, domicilio e correspondéncia.

O conceito de vida privada, tendo partido
simplesmente do que cada individuo fazia na
tranquilidade e soliddo da sua casa e do seu
ambiente familiar, expande-se, subsequentemente,
para o direito de comunicar com privacidade,
devendo ser assequrado o caracter confidencial
dessa comunicacao.

E essa comunicagdo, inicialmente confinada ao
conceito classico de correspondéncia, adquire, com
a evolugao da técnica e das formas informatizadas
de comunicagao, um conceito extremamente mais
vasto e abrangente,

Da comunicacéo passa-se para o conceito de
informac&o. A informacgéo é facultada, recolhida e
tratada por formas altamente sofisticadas e
eficazes. Os dados, ou seja, o conjunto de
informacgdes recolhidas, podem ser tratados e
circular & velocidade da luz.

Numa primeira fase, assistimos & preocupacéo
de assegurar a proteccio desses dados perante
as entidades publicas, a quem deviam ser
obrigatoriamente fornecidas, por razées fiscais, de
providencia social ou estatisticas, abordando-se
uma optica estrita de protecgdo do particular
perante a administragdo publica, que aparecia como
0 principal consumidor de meios e dados
informaticos,

Mas rapidamente se evoluiu para outros
patamares.

Sobre 0 conceito de dados pessoais ofrs. Helena Moniz “Notas sobre & Frotecgio de Dados Pessoais Perante a Informatica




A expansao e portatibilidade dos meios e o seu
aparecimento como poderoso intermediario na
recolha e tratamento de dados, sobretudo, agora,
com fins comerciais, a interactividade entre os
consumidores e os meios, ampliaram a nogao de
dados pessoais e passaram a exigir um conceito
mais alargado.

2.2, O sector das telecomunicagdes, tendo a
sua guota parte de influéncia nas mutagdes acima
descritas, e, também, profundamente influenciado
pelas mesmas, A massificagdo das relagbes
humanas, na sua globalizagdo, ndo pode deixar de
ser condicionada por este estado de coisas.

Este sector vem assumindo uma enorme
importancia ®, sobretudo a partir do inicio da
década de oitenta, com o desenvolvimento de
novas aplicagées tecnoldgicas e conseguente
redugdo do custo das redes e servigos,
possibilitando a aparicao de novos operadores,
num movimento que, concomitantemente, permitiu
ao consumidor beneficiar do funcionamento dos
mecanismos inerentes a concorréncia e, em geral,
do mercado.

Ao mesmo tempo que os pregos eram
reduzidos, aumentou a procura internacional, quer
dos servicos classicos de telecomunicactes, quer
de novas aplicagbes, por forma a satisfazer
necessidades concretas, tendo este movimento
levado & progreSsiva superagdo do monopdlio
natural e sua substituicdo pelo sistema da
concorréncia,

2.3. Mas ¢ indiscutivelmente o computador e a
evolugdo do mesmo, com o aumento gigantesco
na sua capacidade de recolha, armazenamento e
tratamento de dados pessoais que vem exigir, de
forma gritante, a adopgéo de sistemas e meios de
protecgcao eficazes das pessoas e da sua
privacidade,

Hecentemente, a capacidade de
armazenamento, tratamento e difusido de dados
articula-se com as telecomunicacdes, em simbiose
técnica tao estreita que se torna dificil delimitar
claramente os dois sectores, operando sob a capa
abrangente da tecnologia de informacao.

Aparece o fendmeno Internet, como ambiente
ambiguo, sem base territorial e sem lei, onde a

assisténcia na drea da salde e pela Banca.

José Alves Pereira | g1

transmissdo de dados ndo & linear, mas
eminentemente difusa, onde a distingdo classica
entre correspondéncia privada e comunicagio
audiovisual acessivel a todos, se interliga e
confunde.

Constata-se também que, ao contrério do que
se passa geralmente em matéria de
telecomunicagdes, a Internet nédo esta centralizada
tecnicamente. Repare-se ainda que nao existe uma
entidade que desempenhe o papel de operador
comercial (nem sequer a Internet Society nem a
|IETF assumem semelhante fungao), e até mesmo
a qualificacdo desta como uma rede chega a ser
discutivel, ndo o sendo, contudo, a sua insercdo
no mundo das telecomunicacgdes 7.

A capacidade que os modernos telemoveis, da
segunda ou terceira geragao, possuem para actuar
como verdadeiros e polentes computadores de
portabilidade extrema, ligados a um meio de
telecomunicagao por exceléncia, mais nao faz que
acentuar esta problematica e os problemas que
podem suscitar ao nivel de protecgao da vida
privada num mundo cada vez mais aberto e
transparente.

2.4, Tudo isto exige, assim, uma nogio
abrangente de dados pessoais, sujeitos a
proteccao.

Vamos socorrer-nos, como em outros pontos
desta intervencao, do que é uniformemente
considerado como a maior e mais abrangente
intervencéao legislativa no campo da protecgio de
dados pessoais, a Directiva 95/46/CE do
Parlamento Europeu e do Conselho, de 24 de
Qutubro de 1995,

Refira-se que esta Directiva foi
complementada, para o dominio especifico das
telecomunicagoes, pela Directiva 97/66/CE do
mesmo Parlamento Europeu e do Conselho, de
15 de Dezembro de 1997 &

Al se definem “Dados pessoais” como
“gualguer informag&o relativa a uma pessoa
singular identificada ou identificavel (pessoca em
causa)" adiantando-se que “é considerado
identificavel todo aquele que possa ser
identificado, directo ou indirectamente,
nomeadamente por referéncia a um ndmero de

A inddstria das telecomunicacdes ocupa, actualmente, o lercsiro lugar a nivel mundial, sendo apenas suplantada pela

Sobre interessantes e especificos problemas suscitadas pela Internet veja-se o intaressante relatoro apresentado pela
Secgao de Business Law do Amencan Bar Association & reunido anual de 2000 em Londres intitulado “Achieving Legal and
Business Order in Cyberspace: Jurisdictional lssues Created by the Internet”,

Ambas as Directivas estao disponiveis em httpfeuropa ey inteur-lex.ot
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identificacdo ou a um ou mais elementos
especificos da sua identidade fisica, fisiologica,
psiquica, econdmica, cultural ou social; g

Trata-se, assim, de uma definigao
extremamente abrangente: “Toda e qualquer
informacao relativa a pessoa singular’.

Desde logo, a exclusdo das pessoas colectivas
do ambito da proteccédo. Foi entendido que a
privacidade e os dados pessoais so fazem sentido
em fungéo do Homem, como pessoa fisica. No
entanto, ja alguns autores se pronunciaram — e
insistem — 19 pela extensio destes direitos as
pessoas colectivas, uma vez que a livre utilizagao
de ficheiros contendo dados pessoais referentes
45 mesmas pode constituir uma grave agressao nao
s6 ao normal desenvolvimento da sua actividade
mas até & sua propria personalidade juridica.

Por outro lado, os dados tem que ser relativos
a pessoa, enquanto tal.

De fora ficam dados diferentes, como os de
ordem técnica ou cientifica.

Finalmente a imputagdo a pessoa tem de ser
directa. Esta tem que estar identificada ou ser
identificavel. Se os mesmos se referirem a um
grupo, a uma raga, a um povo, sem que seja
possivel o seu relacionamento com uma pessoa
fisica, os dados deixardao de ser pessoais.

2.5. Tendo partido assim, de uma nog&o global
e abrangente, urge no entanto delimita-la um pouco
mais, para se poder definir quais desses dados
carecem de proteccao.

E assim, & consistente nas leis e doutrina, que,
para beneficiarem da protecgéo os dados devem ser:

= objecto do tratamento

 estruturados em ficheiros

S6 estas operagdes, por assim dizer, fornam
perigosa a sua divulgagao sem regras especificas
de proteccao.

56 esse tratamento, sistematico em ficheiros,
com todos os recursos da técnica, pode constituir
uma grave ameaga a privacidade.

Mas em que consiste esse tratamento e esses
ficheiros?

3 Cfrs. art® 22 da Directiva

I, pgs. 70% e =gs.
" cirs. grl? 27 g)
2 gfrs, art. 28 g)
B efrs, art® B2 n? 1 da Directiva

Uma vez mais, as nogoes da Directiva sig
abrangentes:

Tratamento & “qualguer operagao ou conjunto
de operacoes efectuadas sobre dados pessoais,
com ou sem meios automatizados, tais como a
recolha, registo, organizagdo, conservacio,
adaptagao ou alteracgao, recuperagao, consulta,
utilizagéo, comunicagao por transmissao, difusao
ou qualquer outra forma de colocagao a disposicao,
com comparagdo ou interconex&o, bem como o
blogueio, apagamento ou destruicao”. "

Por Ficheiros, entende-se “gualquer conjunto
estruturado de dados pessoais, acessivel segundo
critérios determinados, quer seja centralizado,
descentralizado ou repartido de modo funcional ou
geografico”.

Pela enorme abrangéncia destas definigoes se
verifica que foi intencao sujeitar a uma proteccao
definida por principios e regras especificas toda e
gqualquer operagdo sobre dados pessoais
estruturados ou arquivados.

2.6. Cumpre, ainda, falar numa determinada
categoria de dados pessoais que, pelo seu
contetido, pelo risco que acarretam para as pessoas
a que dizem respeito, devem ser objecto de uma
protecgao muito especial.

2.7. Convencionou-se chamar a tais dados
“dados sensiveis” 2. Sao eles os dados que revelam
a origem racional ou étnica, as opinides politicas,
as convicgoes religiosas ou filoscficas, a filiagao
sindical, o estado de saude ou a vida sexual.

Aqui ndo se trata de disciplinar e regular a forma
por que devem ser tratados. Trata-se, antes de
mais, de proibir “tout court” o seu tratamento, pelos
perigos que tal tratamento acarreta.

Conforme as legislagdes, so se admitem
excepcbes em casos extremamente limitados e
perfeitamente identificados.

Nao vamos, no ambito desta comunicacao,
debrugar-nos sobre estes dados mas, tao somente,
sobre a restante massa de dados pessoais,
despidos da sensibilidade que Ihes assegure fal
protecgdo restritiva.'

© Quanto & nao inclusio das pessoas colectivas e no sentido dessa inclusao ver Dr. Jorge Bacelar Gouveia "Os Dirgitos
Fundamentais 4 Protecgao dos Dados Pesseais Informatizados” in "Revista da Ordem dos Advogados” Ano 51 (1981), vol.

" Sobre os dados “sensiveis” ou “pessoalismos”, ver J. J. Gomes Canotilho & Vital Moreira, Constituicao da Republica
Portuguesa Anotada, |, pag. 227 e |sabel Feis Garcia, “Do Direito da Informatica a um anteprojecto de |si de protecgao de
dadaos pessoais”, in Revisla da Ordem dos Advogados, 1988,




0S PRINCIPIOS BASE APLICAVEIS
A PROTECCAO DE DADOS
PESSOAIS NA INFORMATICA

E NAS TELECOMUNICAGOES

3.1. Aevolugdo legislativa * e a pratica seguida
na proteccédo de dados pessoais permitiram definir
um conjunto de direitos pessoais, aplicaveis a esta
4rea especifica e que hoje se podem considerar
como universalmente aceites.'®

Sao eles:

a) O Direito de Informagao da pessoa sobre
a existéncia de um tratamento de dados
pessoais que |he diga respeito.

De acordo com este direito tem que ser
prestada ao titular dos dados informagao
suficiente relativamente a finalidade para a
qual os dados sao recolhidos; se os dados
se destinam a ser transmitidos ou revelados
a terceiros; a identidade do responsavel pelo
tratamento; e, ainda, se a resposta relativa
aos dados pessoais tem caracter obrigatorio
ou facultativo, e possiveis consequéncias
em caso de nédo responder.

b) O Direito de Oposigéo ao tratamento de
dados pessoais. Certas legislactes exigem,
mesmo, um consentimanto inequivoco e ex-
presso, Nao 56 no caso de dados sensiveis,
mas sempre no caso desles.

c) O Direito de que os principios da Lealdade
e Licitude e Finalidade sejam respeitados
na recolha e tratamento de dados. E. assim:

— gue o tratamento seja necessario para
prossequir fins ou interesses legitimos e
explicitos.

— 05 dados pessoais recolhidos sejam
adequados, pertinentes e nio excessivos
em relagao ao fim para o qual os dados
serdo processados.

— que o processamento dos dados seja
feito com total respeito dos direitos do titu-
lar dos dados.

d) O Direito de Acesso a integralidade dos
dados pessoais objecto do Tratamento e ©
Direito de Rectificagao de tais dados.

e) O Direito a Limitagéo Temporal dos dados
tratados.

f)

g)

José Alvas Paraira

Assim, os dados devem ser conservados
apenas pelo periodo de tempo considerado
necessario para as finalidades da recolha e
tratamento, exceptuados casos autorizados
para fins histéricos, estatisticos ou
cientificos.

O Direito & Seguranca dos dados pessoais
tratados

Quer isto dizer que o responsavel pelo
tratamento deve tomar as medidas
consideradas necessarias, atraves de
uma ponderacao que entre em linha de
conta com a natureza dos dados e oS riscos
causados pelo tratamento, para prevenir:

- a destruigdo ou perda de forma
acidental ou ilicita de quaisquer dados
pessoais;

— a alteracgdo, difuséo ou acesso nao
autorizados aos dados pessoais, devendo
ainda o responsavel pelo tratamento tomar
especiais cuidados com o pessoal
encarregado do tratamento dos dados
pessoais;

— qualquer forma de tratamento ilicito dos
dados pessoais.

No caso de o tratamento dos dados ser
feito por um subcontratante, deve tal ser
feito nos termos de contrato ou acto juridico
que vincule o subcontratante ao responsavel
pelo tratamento, sendo naguele estipulado
gue o subcontratante actua exclusivamente
em obediéncia de instrugdes recebidas do
responsavel pelo tratamento e que assume
as obrigacdes de segurancga acima
referidas.

Mo caso de os dados circularem na
Internet, caso paradigmatico de uma rede
aberta, impende também sobre o
responsavel pelo tratamento o dever de
informar o titular de que os dados poderao
circular sem condigbes de seguranga e,
comao tal, poderéao ser vistos e utilizados por
um terceiro ndo autorizado.

Direito ao controlo do tratamento dos dados
por um organismo independente.

S6 assim o particular pode estar seguro
de gue ndo esta sujeito a critérios ocasionais
de conveniéncia politica na definigao e

5 A lei portuguesa nesta matéria & constituida pela Lei n? 68/28, de 26 de Oulubro e 65/98 da mesma dala, a primeira

transpondo a Directiva 95/96/CE & a segunda a Directiva 97/66/CE.

" O elencar dos direitos segue o sistematizagdo elencada por Marce! Finet no seu artigo "La mise en ouvre sur Intemet de la
“transparence” au regard de la proteccion dos données a caractere personel’. Disponivel em WWW._garanteprivacy.dl
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proteccao dos seus direitos fundamentais.

E assim que a Directiva 95/46/CE, atras
citada, estabelece, no seu preambulo:

— gue a criagdo nos Estados-Membros
de autoridades de controlo que exergam as
suas fungbes com total independéncia
constitui um elemento essencial da
proteccdo das pessoas no que respeita ao
tratamento de dados pessoais.

— gue essas autoridades devem ser
dotadas dos meios necessdrios para a
realizagdo das suas fungdes, incluindo
poderes de inquérito ou de intervengao,
especialmente em caso de reclamagoes, e
poderes para intervir em processos judiciais;
que essas autoridades devem ajudar a
garantir a transferéncia do tratamento de
dados efectuados no Estado-membro sob
cuja jurisdicéo se encontram;

— gue as autoridades dos diferentes
Estados-Membros deverdo presiar-se
mutuamente assisténcia no desempenho
das suas fungdes por forma a assegurar
integralmente o respeito das regras de
protecg@c em toda a Unido Europeia.

h) Finalmente, e no respeito pelos principios
gerais de direito, conforme a violagao seja
considerada um ilicito civil ou criminal, um
Direito a Reparagcdo pelos danos
causados,

3.2. Convém complementar esses direitos,
especificamente aplicaveis no campo dos dados
pessoais informatizados, com alguns principios
especificos aplicaveis ao Sector das
Telecomunicagdes.

Messe sector sao plenamente aplicaveis os
direitos acima referidos, competindo ainda acentuar
alguns deveres especificos, como decorréncia do
Direito a2 Seguranca ja acima referido.

E usual, nas leis mais evoluidas que ao assunto
se dedicam nas vérias jurisdicGes, e na sequéncia
da Directiva 97/66/CE atras citada, encontrarmos
deveres especificados de seguranca dos
prestadores de servigos a nivel técnico e
organizacional, um dever estrito de assegurar a
confidencialidade das comunicagdes, proibindo

escutas, intercepgdes e vigilancia ', consagrar-se
o direito &4 recepgdo de uma factura detalhada ',
consagrar-se o direito de apresentagao e restrigao
da identificac@o da linha chamadora e da linha
conectada'?, consagrar-se o direito de
reencaminamento automatico de chamadas
fixar-se as condigoes em que o assinante pode
constar em listas de assinantes ou opor-se a tal e
estabelecer-se um direito de oposigéo a recepgao
de chamadas nao solicitadas, no ambito de acgbes
de marketing directo *'.

Para melhor andlise dos termos em gue esses
direitos e deveres sao consagrados remete-se para
a Directiva 97/66/CE ja citada.

AS FORMAS DE ASSEGURAR
A PROTECCAO. A VIA LEGISLATIVA
E ADMINISTRATIVA

E A AUTO-REGULAGCAO

4.1. Entre as vias debatidas e implementadas
para assegurar a protecgao das pessoas e da sua
privacidade em caso de tratamento de dados
pessoais, as varias jurisdigoes adoptam duas
diferenciadas:

— ou uma via legislativa, procurando regular por
lei expressa a protecgao de dados;

— pu uma via de auto-regulagio, pela qual os
préprios operadores ou responsaveis pelo
Tratamento aderem livremente a um conjunto de
principios e regras de conduta que se
comprometem a aceitar.

Quer numa guer noutra das vias se encontram,
em maior ou menor grau, solugdes de controlo por
via administrativa, quer através de entidades
independentes, quer de organismos judiciais ou
estatais.

4.2, Ainda na via legislativa, a protecgao
aparece assegurada ou por Convengoes
Internacionais (cfrs. Convencéo n® 108 para a
Protecgdo das Pessoas Relativamente ao
Tratamento Automatizado de Dados de Caracter
Pessoal), quer por instrumentos do Direito
Comunitario (cfrs. as Directivas 95/46/CE de 24 de
QOutubro de 1995 e 97/66/CE de 15 de Dezembro
de 1997, acima mencionadas) ou pelas
Constituigdes e leis nacionais dos diversos paises.

7 Cirs. art. 5¢ da Directiva citada. De um modo geral, este Direito tem protecg@e penal, cfrs. o an® 384° do C. Penal Portugués

W Cfrs. arl® 7° da Directiva
B Cfrs, art® 8
2 Cfrs. an® 10

| o1 Cfrs. art? 12
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4.3. Como exemplo e paradigma da auto-
-regulagao encontramos o que se passa nos
Estados Unidos da América. De notar que a par de
diversos coédigos de conduta e mecanismos de
auto-regulacio pura, ai se adoptou, recentemente,
e por efeito do disposto na Directiva Comunitaria
de que a transferéncia de dados pessoais para o
exterior da Uniao Europeia esta condicionada a
existéncia de um nivel adequado de protecgdo dos
dados pessoais no Estado de destino, um
documento, por varias vezes alterado que,
mantendo a preferéncia por um sistema que
privilegia a auto-regulacao, contém uma série de
principios aplicaveis a empresas americanas que
pretendam “importar” dados pessoais da Unido
Europeia. Esse conjunto de principios é designado
por "Safe Harbor Principles” (SHP).

Acentue-se, ainda, que ao contrario das
Constituigbes mais recentes da quasi genearalidade
dos paises da Europa Ocidental, ndo ha um direito
explicito a privacidade na Constituicdo dos Estados
Unidos da América. Os principios relativos ao Direito
a Privacidade tém sido construidos através. de
decisdes do Supremo Tribunal baseadas em
disposigdes do “Bill of Rights”.

Igualmente no que concerne & existéncia de
uma entidade independente para fiscalizacdo e
execugao dos direitos de privacidade no Ambito da
proteccao de dados pessoais, o sistema & escasso
€ passa por departamentos e comisstes federais,
com poderes limitados e dispersos.

Acentue-se, no entanto, que existe um debate
significativo e uma corrente de opiniao que tende a
prevalecer a curto prazo, no sentido da
implementagao por via legislativa da protecgéo de
dados pessoais no sector privado, sobretudo em
face dos fenémenos da Internet e do comércio
electronico. Contudo, a enorme forga de “lobying”
do sector privado informatico dos Estados Unidos
tem, até agora, feito prevalecer a tese de que a
auto-regulagao é suficiente.

4.4. De uma forma sumaria, pode dizer-se gue
o funcionamento dos SHP consiste no seguinte:
desnecessidade de sujeicao a um processo de
autorizagdo para ser levada a cabo uma
transferéncia de dados pessoais de um Estado
comunitario para os Estados Unidos, uma vez que

2
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Ver os principios e a lisla de aderentes no site do De
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uma empresa europeia que queira proceder a tal
tem conhecimento que estd a enviar dados
pess0ais para uma organizacao norte-americana
que aderiu aos SHP através da consulta da lista de
aderentes aos SHP que & disponibilizada no site
do Department of Commerce norte-americano.
Nesta lista, que s6 estara operacional em Novembro
de 2000, constarao os nomes de todas as empresas
norte-americanas que aderiram aocs SHP e a
qualguer documentagéo adicional, sendo esta lista
regularmente actualizada.

A ades@o aos SHP €, sublinhe-se, puramente
voluntaria, e as organizacées que decidem aderir
a0s mesmos tém que cumprir determinados
requisitos, respeitar os SHP e declarar
publicamente que o fazem. Por forma a beneficiar
das vantagens inerentes aos SHP, uma organizagao
tem que declarar anualmente ao Department of
Commerce, por escrito, que adere aos SHP, e
declarar na sua politica de privacidade divulgada
publicamente que aderiu aos SHP, regendo-se
pelos mesmos 2,

4.5. Os principios constantes do SHP
obedecem, de uma forma geral, aos atras descritos
como direitos dos titulares dos dados pessoais.

Dado, contudo, reflectirem a opinido prevalente
nos Estados Unidos da América quanto & proteccado
de dados pessoais e considerada a enorme
importancia que os Estados Unidos da América
assumem no ambito do tratamento de dados e
emissao de fluxos transfronteiras, convém enuncia-
los, embaora de forma sumaria.

Os SHP sdo sete principios, que podem ser
descritos da seguinte forma:

1%. Notificagao/Informacao; as organizagbes
devem notificar os titulares dos dados acerca das
finalidades para as quais recolhem e utilizam a
informacao relativa aqueles. Devem fornecer
informacgédo acerca do modo de contactar a
organizagao relativamente a quaisquer dividas ou
queixas, identidade de quaisquer terceiros a quem
0s dados sejam transmitidos, bem como as
escolhas e meios que a organizagao dispde para
limitar a utilizacdo e divulgacao.

2% Escolha: as organizacées devem dar aos
titulares dos dados a oportunidade de escolher
(opt out) se desejam que os seus dados sejam

partment of Commarce norte-amaricano, cujo endereco é

*  Para se poder “gualificar” para oz SHP. uma organizacao pode: (l) associar-se a um programa de proteccio da privacidade
que adira aos SHP; (i) desenvolver a sua prapria politica de protecgdo da privacidade, em conformidade om os SHP; (i)
estar na dependéncia de uma entidade administrativa {ou outra) gue efeclivamente proteja a privacidade.
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divulgados a terceiros ou utilizados para um fim
incompativel com aguele para o qual foram de
inicio recolhidos, ou posteriormente autorizados
pelo titular dos dados. Relativamente &
informacéao considerada sensivel, deve ser dada
ao titular a possibilidade de uma opgao afirmativa
ou explicita (opt in), no caso de a informacgao se
destinar a ser divulgada a terceiros ou utilizada
para um fim diferente do originalmente afirmado
ou posteriormente autorizado pelo titular dos
dados.

3%. Transferéncia para terceiros: para
divulgar as informacg@es a terceiros, as
organizacdes interessadas deverdo respeitar os
principios da Notificagao e Escolha. No caso de
uma organizacao querer transferir dados para um
terceiro que actue como agente, podé-lo-a fazer,
se assegurar gue o terceiro aderiu aos SHP, ou
estd sujeito a Directiva ou outras regras similares.
Em alternativa, a organizacio interessada podera
celebrar um acordo escrito com o terceiro, nos
termos do gual o terceiro se compromete, pelo
menos, a conferir um nivel de proteccao da
privacidade similar ac conferido pelos principios
aplicaveis.

4% Acesso: os titulares dos dados deverdo
ter acesso aos seus dados pessoais, que sejam
detidos por uma organizagéo, e ter a possibilidade
de os ccrrﬁr. aditar, ou apagar quando
incorrectos, a nao ser que o custo de acesso sgja
desproporcionado em relagdo aos riscos que corre
a privacidade do individuo (ou de outrem) no caso
concreto.

5% Segurancga: as organizages deverdo fomar
precaucgdes razoaveis por forma a proteger dados
pessoais em relagdo a perdas, utilizagdo indevida
e acesso ndo autorizado, divulgacgao, alteragao e
destruigao.

6. Integridade dos dados: os dados pessoais
recolhidos deverao ter relevancia para o fim
pretendido. Uma organizagéo devera tomar
medidas razodveis para assegurar que os dados
sao aptos para cumprir a fungio pretendida, e que
580 exactos e completos.

7%, Fiscalizag@o de cumprimento: Como forma
de assegurar o cumprimento dos SHF, devem ser;

(a) assequrados mecanismos de recurso

independentes e acessiveis gue permitam

# Ver as FAQ no referdo site WWW.ita.doc.gow/ecom

Disponivel em httpdwew droit fundp.ac.beford.bim
%= cfrs. A2 252 da Directiva 95/46/CE

aos titulares dos dados ver as suas queixas
e litigios investigados e resolvidos, bem comg
indemnizados (se a lei aplicavel o prever);

(b} previstos mecanismos de verificacdo dg
cumprimento dos SHP por parie dasg
organizactes gue se comprometeram a tal:

(c) previstas obrigacoes de solucionar
problemas surgidos de uma falha no
cumprimento dos SHP. As sancgées
deverao ser rigorosas em medida suficiente
para assegurar o cumprimento dos
principios. As organizagdes que nao
apresentem a declaracéo anual de respeito
pelos SHP serao excluidas da lista do
Department of Commerce e deixarao,
consequentemente, de poder beneficiar
das vantagens inerentes aos SHP.

Fara além dos principios acima
referidos, o Department of Commerce
elaborou ainda um conjunto de quinze
perqguntas e respostas (“FAQ"), que
pretendem complementar o enunciado dos
principios, **#

4.6. Finalmente, cumpre perguntar. Como se
pode assegurar a proteccao de dados no caso de
fluxos transfronteiras para paises onde nao exista
gualguer protecgdo ou a mesma nao seja
adequada?

Ja vimos que a Directiva da Uniao Europeia o
proibe, como regra. Se o Pais nao assegura um
nivel de protecgdo adequado, que existira se os
direitos base que atras enunciamos foram
respeitados, a transferéncia de dados pessoais &
proibida. *

Contudo, a prdpria Directiva admite
derrogacbes no seu artigo 262 em caso de
consentimento ineguivoco do titular dos dados, do
cumprimento contratual, da proteccao de um inter-
esse publico relevante ou de defesa dos interesses
da pessoa em causa.

A realidade do mundo actual e a de que a vasta
maioria dos Estados, sobretudo dos paises nao
industrializados, nao dispde, ainda, de legislacdo
adequada para a protecgdo de dados pessoais.

E & um facto que, por vezes, essa transferéncia
de dados é inevitavel, num mundo cada vez mais
proximo e globalizado.

Para uma andlise critica da Safe Harbor Principles ver Yves Poullet "Les Safe Harbor Principles”. Une protection adéquate?. ..
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Tem-se discutido, exaustivamente, a forma de
suprir essa falta de proteccao por via contratual &7,
Frocuram-se disposictes contratuais exaustivas e
eficazes que, inseridas em contrato entre o
exportador e o importador de dados, mitiguem
essa falta de proteccao. A elaboracao de um
contrato-modelo esta em estudo pelo Conselho da
Europa, pela Comissdo Europeia, pela Camara
Internacional de Comércio e pela OCDE.

Se bem que esses contratos possam constituir
a protecgdo possivel, convém assegurar que:

— 05 contratos contenham clausulas em
beneficio de terceiro, a saber, a pessoa em causa.

— 0s contratos sejam complementados por
declaracdes unilaterais vinculativas do importador
de dados para com a pessoa em causa,
reconhecendo os direitos-base & acima referidos,

— 05 contratos sejam completos e explicitos no
concernente a protecgao de dados e nao a tratem
como mera decorréncia das relagies comerciais
entre as paries,

— 08 contratos se fundem nos principios e
direitos consignados nas Directivas Comunitarias,
coma forma mais perfeita e sofisticada de proteccao
disponivel. Alternativamente, e em caso de conexio
mais relevante, devem usar-se os Safe Harbour
Principles, aplicaveis nos E.U.A.

— a exequibilidade das obrigagtes contratuais
esteja assegurada. Se as instancias judiciais do
Fais em eausa se revelarem inadequadas, deve
prever-se o recurso a Tribunais arbitrais e
assegurar-se, por exemplo, através de garantias
bancéarias, ¢ pagamento de possiveis
indemnizacgdes .

ALGUMAS QUESTOES
CONTROVERSAS EM SEDE

DE PROTECCAO DA VIDA PRIVADA
E DE DADOS PESSOAIS.

UMA VISAO DO FUTURO

5.1. E evidente que a natureza de uma
intervencao deste tipo, a multifacetada
complexidade da matéria e o pouco tempo de que
disponho me obrigam a n&o fazer uma abordagem
exaustiva do assunio. Qualquer dos pontos
abordados esquematicamente constituiria matéria
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suficiente para um seminario auténomao.

Mao queria, porém, terminar sem deixar para
discussdo algumas questdes gque me parecem
particularmente aliciantes e controversas emitindo,
quanto a elas, uma visdo pessoal mas evitando,
como o aconselha a prudéncia, assumir posigoes
definitivas em matéria tdo nova, tao fluida e tao
mutavel como esta.

Essas questtes prendem-se com o futuro da
protecgdo de dados pessoais. Vencera a tese de
que s0 a lei expressa, acompanhada de uma
autoridade independente e interventora, pode
assegurar uma protecgac adequada? Ou, pelo
contrario, serd a auto-regulacao, através de formas
mais abrangentes e sofisticadas, aquilo que vamos
encontrar no futuro?

5.2. Desde logo uma adverténcia sobre quanto
€ arriscado falar de futuro nesta matéria.

A evolugao tecnoldgica, a crescente rapidez na
transmissao e tratamento de dados, a utilizagéo da
Internet para uma cada vez maior actividade
comercial “on line", desenham, todos os dias,
novas fronteiras.

Se nos anos 70 e 80, o objectivo primario se
centrava na proteccio do individuo perante os
estaticos e gigantescos computadores de
governos e organizagdes publicas, hoje &
claramente no sector privado, na area comercial,
no consumo resultante de um mercado emergente,
agressivo e anarguico, que as maiores questbes
se colocam,

5.3. Depaois, convem notar que se assiste a uma
interligagdo ou entre-ajuda entre as duas vias de
proteccdo que ndc se assumem como suficientes.

E & natural que assim aconteca.

Por um lado, um sistema de auto-regulagdo nao
e lei, e a sua eficacia depende, sobretudo, de uma
aceitacdo e execugdo generalizadas.

Por outro, a eficacia da lei, em ambiente de
contactos puramente electrénicos, sem localizacéo
territorial, como acontece no que se convencionou
chamar ciberespaco, €, no minimo, duvidosa.

A nogao de dmbito de aplicacao territorial é
inerente & lei. Porém, na Internet, as paries que
obtém e usam dados pessoais ndo tém, muitas
vezes, um estabelecimento estavel ou mesmo
fisicamente determindvel ou, sequer, elementos de

A Directiva, no seu art® 26° n® 2, admite uma derrogagao a proibigao de transferéncia para pais terceiro que néo assegure

umn nivel de proteccado adequade, quando garantias suficientes de protecgao resultem "de clausulas contratuais adequadas”,

Var, a esle respeito, a interessante comunicacio de Waltraut Kotschy & recente “22nd. International Conference on Privacy

and Personal Data Protection, Veneza 20007 sob o tilulo “Model Contracts for securing data protection in cases of fransborder
data flow to countries without adequate data protection”, Disponivel em WWW. garanteprivacy.it
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conexdo identificaveis com a jurisdigdo onde o
consumidor ou a pessoa em causa residem. Nao
se podendo, assim, definir o territdrio onde o ilicito,
civil ou criminal, ocorreu, ndo se estabelece a
jurisdicao aplicavel e a exequibilidade da lei e posta
em causa.

Talvez por isso as leis (e nomeadamente a
Directiva 95/46/CE) alargam extracrdinariamente
os elementos de conexao e a aplicacao extra-terri-
torial, no sentido de colmatar essas lacunas.

Alarga-se, de forma amplissima, a nocao de
“tratamento de dados pessoais” #, de “responsavel
pelo tratamento” , de actividades com utilizagao
de meios situados num determinado territorio *' e,
coma ja vimos, proibe-se a transferéncia de dados
para paises sem protecgao adequada *. Mas na
pratica, como podera uma jurisdicao europeia forgar
todos os operadores da “web”, a volta do mundo,
que nao tenham associagdes relevantes ou estejam
estabelecidos na Europa, a aderir as normas da
Directiva?

E & por isso que a Directiva 95/46/CE, no seu
artigo 272., realca a necessidade da elaboragao de
codigos de conduta sectoriais, bem como
estabelece no art® 29° um “Grupo de protecgéo das
pessoas”, encarregado de importantes fungdes
consultivas e de vigilancia.

Por outro lado, os Safe Harbour Principles
americanos contém elementos de controlo e
definicao administrativa que estdo longe de
constituir uma auto-requlacao pura, levando os
autores a designa-los como instrumentos de
co-regulacao *.

5.4. Assistimos, hoje, a um muito maior esforgo
de eficacia por parte da auto-regulagao que se
conjuga com o aparecimento de autoridades
independentes de controlo *.

A ninguém € licito ignorar o problema. Nem as

= pfrg; A, 2°

*  jdem

M ofrs. Art2 421 (c)
= Cfs, A 257
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organizagdes internacionais, nem aos Estados,
nem as sociedades comerciais, nem aos
consumidores. Nunca a proteccgac de dados
assumiu, como hoje, uma tao grande relevancia
politica & comercial *.

A auto-requlacao faz-se ndo somente por
declaragdes unilaterais vinculativas dos operadores
destinados aos consumidores, mas por codigos de
conduta, quer de organizacoes *, quer de sectores,
quer de tipos de comércio, quer de profissbes. Por
outro lado, as organizacoes certificadoras e que
atribuem “standards” como 0 I1SO, a CSA o JISe
outras, comecam a atribuir certificados de proteccao
de privacidade, bem como marcas e selos, que os
responsaveis pelo tratamento de dados tem
dificuldade, sendao mesmo impossibilidade, de
ignorar, sob pena de serem evitados e
discriminados por parte de consumidores cada vez
mais exigentes.

Hoje, o dispor de um nivel de proteccéo
adequado tornou-se um factor de concorréncia e
credibilidade, que nao pode ser ignorado.

5.5. As diferentes vias, exploradas por
diferentes paises, a relutdncia dos maijores
responsaveis pelo tratamento de dados, como 0s
Estados Unidos e o Japao em adoptarem leis
abrangentes, procurando ao contrario uma maior
sofisticacdo na auto-regulagao, obstaram até agora
ao aparecimento de uma legislacao uniforme ou
de um Cédigo de Conduta global ¥,

Mas & inevitavel, a meu ver, que a protecgao
de dados se ira solidificar num abrangente Tratado
Internacional, a que aderirao todos os paises do
mundo industrializado e todos aqueles que com
estes tenham relagbes comerciais significativas. *
E uma vez estabelecidos e aceites os principios,
serd o proprio mercado e a propria evolugao
tecnoldgica que se encarregarao de assegurar a

¥
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Sobre a auto-regulagio, ver o interessante aigo do Professor Colin J. Bennett intitulado *Frivacy self-regulation in a global
economy: a race to the top, the bottom or somewhere else™ produzido na International Conference of Privacy and Data
Protection de Veneza, no corrente ano, e disponivel em WWW.garanteprivacy.il

Se oz Estados Unidos continuam a resistir ao estabelecimento de uma autoridade independente de controlo, varios paisas
e regibes da Asia Pacifico, como a Nova Zelandia, Hong-Kong e Autralia ja reconheceram a sua necessidade & procederam
& sua implementagao.
Ver o excelenta artigo no “The Economist’ de Maio 1 a 7 de 1988 sob o titulo “The End of Privacy”™.
Ver em WWW privacyexchange.org exemplos de codigos de conduta adoptados por organizagons.
Registem-se, no entanto, os esforgos neste sentido da “International Commerce Exchange". Consultar WWW.icx.org
Cirs.. neste sentido, a proposta apresentada pelo ministro francés Francois Filion, em Abril de 1936, por ocasiao do Conselho
Infarmal dos Ministros Europeus. Propds aquels ministro a celebragdo de uma Convengao Internacional, preparada num
quadro multilateral, que versasse sobre 0s principios minimos de deontologia aplicaveis aos servigos Internat e sobre 05
principios-base de cooperagio judicidria nesse dominio.



sua aplicacdo pratica. Os computadores do futuro
conterao sistemas de controlo e proteccio de
tratamento de dados cada vez mais sofisticados.
O mercado, por seu turno, tratard como parias e
incdesejaveis todos aqueles que nao respeitem essa
proteccao.

E assim, no final, as vias leqgislativas e de
auto-regulagao confluirdo num patamar comum.
Talvez ndo o ideal, dados os enormes interesses
tecnoldgicos, de mercado e politicos em confronto.
Mas, certamente, um nivel civilizado de protecgao
que permita uma ades&o global ao que a Directiva
definiu, em paragrafo particularmente feliz, no seu
predmbulo, ao referir “que os sistemas de
tratamento de dados estdo ao servigo do Homem,
que devem respeitar as liberdades e os direitos
fundamentais das pessoas singulares
independentemente da sua nacionalidade ou da
sua residéncia, especialmente a vida privada, e
contribuir para o progresso economico e social, o
desenvolvimento do comércio e o bem-estar dos
individuos”.

O mesmo se diga quanto as telecomunicagoes,
relativamente as quais diz o predmbulo da Directiva
97/66/CE “gue estdo actualmente a ser introduzidas
nas redes publicas de telecomunicagoes da
Comunidade Europeia novas tecnologias digitais
avangadas, que suscitam requisitos especificos de
proteccao de dados pessoais e da privacidade do
utilizador; gue o desenvolvimento da sociedade de
informacao se caracteriza pela introducao de novos
servicos de telecomunicagdes; que o
desenvolvimento transfronteiras bem sucedido
desses servicos, como ¢ video a pedido e a
televisdo interactiva, depende em parte da
conflanca dos utilizadores na garantia da sua
privacidade”.

5.6. Mo fundo, o futuro nesta matéria, prende-se
com a reflexdo sobre o futuro do desenvolvimento
econdmico, do desenvolvimento fecnolégico, da
globalizagdo, da nocio de mercado, da liberdade
de informagio, dos segredos e do proprio conceito
da vida privada.

Mas nunca poderemos esguecer que todo o
progresso, toda a tecnologia, todo o comercio, toda
a informacao, s6 existe do Homem, para o Homem
e em fungao do Homem.

E é por isso que acredito gque os valores e
direitos fundamentais do Homem acabaréo por se
fazer respeitar,

José Alves Pereira
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